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Forma zajec laboratorium

Jezyk przedmiotu polski

Liczba punktow ECTS %
Prowadzacy zajecia

Forma prowadzonych zaje¢ Laboratorium

Wymiar zajeé 18 h

Stopien (tytul) naukowy

Imie

Nazwisko

‘Wymagania wstepne

Podstawowa wiedza z zakresu informatyki i technologii
informacyjnych,umiejetnos¢ obstugi systemow
operacyjnych Windows i Linux, znajomos$¢ podstaw
[programowania i algorytmiki oraz podstawowych zasad
dziatania sieci komputerowych.

Zalozenia i cele przedmiotu

Przedmiot ma na celu wprowadzenie studentéw w podstawy
kryptografii, w tym historig, kluczowe pojecia oraz
zastosowania. Studenci poznaja gtéwne algorytmy
szyfrowania symetrycznego i asymetrycznego, funkcje
skrotu, podpis cyfrowy oraz infrastrukture klucza
publicznego (PKI). Dzigki temu nabgda kompetencje
[pozwalajace na zrozumienie i podstawowe wykorzystanie
narze¢dzi kryptograficznych w zabezpieczaniu komunikacji i
danych w systemach informatycznych.

Metody dydaktyczne 1. Prezentacje multimedialne.
2. Pokazy przyktadowych rozwigzan problemow.
3. Rozwigzywanie zadan praktycznych.
Efekty uczenia si¢ (odniesienie do charakterystyk poziomow Polskiej Odniesienie do Odniesienie do
Ramy Kwalifikacji) efektow dla efektow uczenia
kierunku sie wg Polskiej
Ramy
Kwalifikacji
WIEDZA . | WO1.Podstawy matematyczne kryptografii, w tym P6S_ WG
— absolwent zna i A . . K W01 — .
. elementy teorii liczb i matematyki dyskretnej - P6S WG INZ
rozumie: K W06
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niezbedne do analizy algorytmow szyfrujacych.

WO02. Strukture oraz dziatanie wybranych algorytmow
kryptograficznych.

WO03.Rolg protokotow kryptograficznych w
zapewnianiu poufnosci i integralnosci
komunikacji w sieciach teleinformatycznych.

WO04.Metody projektowania systemow
informatycznych uwzgledniajacych mechanizmy
kryptograficzne (podpis cyfrowy, PKI) jako
element cato$ciowej architektury
bezpieczenstwa.

WO05.Istote zagrozen bezpieczenstwa w systemach
informatycznych oraz znaczenie kryptografii
jako jednego z kluczowych $rodkéw ochrony
danych.

K_W07
K W16
K WIS

UMIEJETNOSCI
— absolwent
potrafi:

UO01. Pozyskiwac z literatury i dokumentacji
technicznej informacje na temat aktualnych
standardow kryptograficznych, a nastepnie
krytycznie je oceni¢ i zastosowac.

U02. Wykorzysta¢ matematyczne metody analizy w
celu oceny wlasciwosci i bezpieczenstwa
wybranych algorytméw szyfrujacych.

UO03. Projektowac proste systemy informatyczne,
uwzgledniajagc w nich odpowiednie mechanizmy
kryptograficzne (np. szyfrowanie symetryczne,
asymetryczne, podpis cyfrowy).

U04. Przygotowac i przeprowadzi¢ testy weryfikujace
poprawnos¢ i bezpieczenstwo wdrozonych
funkcji kryptograficznych.

UO05. Zastosowac i skonfigurowac rozwigzania
kryptograficzne w §rodowisku sieciowym,
zapewniajac poufnos¢, integralnos¢ i
uwierzytelnienie danych.

K_U01
K_U02
K_U03
K_U04
K_U06
K_U09
K Ull
K _UI8

P6S UW
P6S_UW_INZ
P6S_UO
P6S_KK
P6S_UK

KOMPETENCIE
SPOLECZNE

— absolwent jest
gotow do

KO1. Pracy w zespole, przyjmujac w nim roézne role.

KO02. Krytycznej oceny mozliwosci urzadzen

sieciowych 1 systemow i dostepnych na rynku IT.

KO03. Ciaglego samoksztatcenia si¢ w celu
dostosowywania si¢ do dynamicznie
zmieniajacych si¢ technologii.

K_K04
K_KO05
K_K06

P6S_UO
P6S_KR
P6S_KK

Lp.

Tematyka zajeé

Liczba godzin

Forma zaje¢¢ — laboratorium

1 Wprowadzenie do kryptografii. Historia kryptografii, podstawowe poj¢cia i
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terminologia.
Kryptografia symetryczna. Algorytmy szyfrowania symetrycznego: DES, AES, tryby

2 pracy szyfrow blokowych. 3
Kryptografia asymetryczna. Klucze publiczne i prywatne, algorytmy RSA, Diffie-

3 Hellman, ElGamal. 4
Funkcje skrotu i podpis cyfrowy. SHA-2, SHA-3, zastosowanie funkcji skrotu,

4 mechanizmy podpisu cyfrowego. 2
Infrastruktura klucza publicznego (PKI). Certyfikaty cyfrowe, zaufane strony trzecie,

5 zarzadzanie kluczami 4
Protokoty kryptograficzne i ich zastosowania. SSL/TLS, IPsec, praktyczne

6 implementacje. Zaliczenie. 4

Forma i warunki zaliczenia
przedmiotu

Wykonanie projektow. Czastkowe prezentacje, zdawanie raportdéw, obrona

Metody weryfikacji efektow

uczenia si¢

projektow.
Nr efektu uczenia si¢
z sylabusa
Ocena projektow i czgstkowych prezentacji. WO1-W05, I[(J(())31 -U05, K01-

Literatura podstawowa 1. M. Karbowski, Podstawy kryptografii, Helion,

Gliwice 2014.
2. C. Koscielny, M. Kurkowski, M. Srebrny,

Kryptografia. Teoretyczne podstawy i praktyczne
zastosowania, Wydawnictwo PTWSTK, Warszawa
2009.

Literatura uzupelniajaca 1. D. Stinson, Kryptografia. W teorii i w praktyce,
WNT, Warszawa 1995.

2. N. Ferguson, B. Schneier, Kryptografia w praktyce,
Helion, Gliwice 2004.
Naklad pracy studenta
Liczba godzin

Zajecia dydaktyczne 18

Przygotowanie si¢ do zajeé¢ 9

Studiowanie literatury 9

Udzial w konsultacjach 2

Przygotowanie projektu / eseju / prezentaciji itp. 22

Przygotowanie si¢ do egzaminu / zaliczenia -

Inne -

L.ACZNY naklad pracy studenta w godz. 60

Liczba punktow ECTS 2




